UY BAN NHAN DAN  CONG HOA XA HOI CHU NGHIA VIET NAM

XATRUONG SON Bdc lép - Tw do - Hanh phiic
S6: 118/QB-UBND Truong Son, ngay 05 thang 12 nim 2023
QUYET BINH

Ban hanh Quy ché Bao dim an todn, an ninhhé thong thong tin
cia UBND x# Truwdng Son

UY BAN NHAN DAN XA TRUONG SON

Cdn cir Ludit An todn thong tin mang sé 86/201 5/QH-13 ngay 19/11/2015;

Cdn cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bdo
dam an toan hé thong théng tin theo cdp dp;

Cén cir Lugt Té chirc chinh quyén dia phuong ngay 19/6/2015; Ludt sita doi
b6 sung mét s6 diéu cia Ludt t6 chire chinh phii va Lugt Té chike chinh quyén dia
phuong ngay 22/11/2019;

Can cir Quyét dinh s6 01/2021/0D-UBND ngay 19/01/2021 ciia UBND tinh
vé viéc Ban hanh Quy ché bao dam an todn thong tin mang trong hoat dong vmg
dung cong nghé thong tin cua cdc co quan nha nudce trén dia ban tinh Ha Tinh;

Theo dé nghi ciia Vin phong-T) hong ké, cong chire Vin héa-Xa hoi xa.

QUYKLT BJNH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Ban hanh Quy ché Bao dam an
toan, an ninh hé thong théng tin cia UBND x& Trurong Son.

Piéu 2. Quyét dinh nay 6 hiéu luc thi hanh ké tur ngay ky.

Piéu 3. Cong chire Vin phong-Théng ké, Cong chirc Van héa-Xa hoi, cac td
chirc, ca nhén c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Nhur diéu 3;

- Phong VH-TT huyén;

- Chu tich, PCT UBND x3;
-BCb Chuyén d0i s0 xa;

- Trang TTDT xa;

- Luu: VP, VH.




CONG HOA XA HQI CEU NGHIA VIET NAM
Déc lap - Tw do - Hanh phuc

QUY CHE
Ban hanh Quy ché Bio dim an todn, an ninh hé thong thong tin
cia UBND xa Trwdng Son
(Ban hanh kém theo 118/QB-UBND ngay 05 thangl2 nam 2023
cua UBND Truong Son)

Chwong I:
QUY BINH CHUNG

Piéu 1. Pham vi diéu chinh va @i twgng ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh céc chinh séch quan 1y va cac bién phap nhim bao dam
an toan thong tin cho cdc Hé thong théng tin do UBND xa Trudng Son quan tri,
van hanh (sau ddy goi tit la cac Hé théng théng tin), bao gdm:

- Pham vi quan ly vé vat ly va logic ctia t chirc;

- Cac mg dung, dich vu hé thdng cung cép;

- Ngudn nhén luc bao dam an toan théng tin.

2. Péi tugng ap dung

a) Can bg vién churc va nguoi lao dong thuéc UBND xa Trudng Son;

b) Co quan, t6 chirc, ca nhan c6 két ndi, sir dung cac Hé thong thong tin tai
UBND xa Truong Son;

¢) Co quan, t6 chirc, ca nhan cung cép dich vu quan 1y, van hanh, duy tri, phat
trién va bao dam an toan thong tin mang phuc vy hoat dong cua cac Hé thdng thong
tin tai UBND xa Trudng Son.

Piéu 2. Giii thich tir ngir

Trong quy ché nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

1. An toan thong tin mang: la sy bao vé théng tin, hé thong thong tin trén mang
tranh bj truy nhap, st dung, tiét 16, gian doan, sira doi hodc pha hoai trai phép nhim
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

2. Mang: 1a méi trudng trong d6 théng tin dugc cung cap, truyén dua, thu
thap, xir ly, luu trit va trao déi théng qua mang vién théng va mang may tinh.

3. Hé thong thong tin: 12 tap hop phan cimg, phdn mém va co s& dit liéu duoc
thiét 1ap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xir 1y, luu trit va
trao ddi thong tin trén mang.

4. Chu quan hé thdng théng tin: 1a co quan, to chirc, ca nhan c6 thim quyén
quan ly truc tiép ddi véi hé théng théng tin.

5. Su ¢ an toan thong tin mang: 13 viée thdng tin, hé thdng thong tin bi gy
nguy hai, anh hudng téi tinh nguyén ven, tinh bao mat hodc tinh kha dung.



6. Rui ro an toan thong tin mang: 13 nhiing nhan té cha quan hodc khach quan
6 kha nang anh huong téi trang théi an toan théng tin mang.

7. Danh gia rai ro an toan théng tin mang: la viéc phat hién, phan tich, uéc
lugng mire d6 ton hai, mdi de doa ddi véi théng tin, hé thdng thong tin.

8. Quan ly rti ro an toan thong tin mang: 14 viéc dua ra céc bién phap nham
giam thiéu rti ro an toan thong tin mang.

Piéu 3. Muc tiéu, nguyén tic bio dém an toan thong tin

1. Muc tiéu bao dam an toan thong tin

Béo vé thong tin, hé thong thong tin trén mang tranh bi truy nhap, st dung,
tiét 16, gian doan, stra ddi hodc phé hoai trdi phép nhiam bao dam tinh nguyén ven,
tinh bao mét va tinh kha dung ctia thong tin cdc Hé thng thong tin.

2. Nguyén tic

a) Co quan, t6 chirc thude déi tugng 4p dung Quy ché nay c6 trach nhiém bao
dam an toan thong tin va hé thong théng tin trong pham vi xur ly cong viéc cua
minh theo quy dinh cta phép luat, huéng dan ciia co quan, don vi c6 thdm quyén
va cic quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin (ATTT) 1 yéu cau bét bude, phai duge thuc
hién thuong xuyén, lién tuc trong qu4 trinh:

i. Thu thap, tao lap, xir ly, truyén tai, huu tri va sir dung thong tin, dir liéu.

ii. Thiét ké, thiét 14p va van hanh, ning cp, hity bo hé théng théng tin.

¢) Viéc bédo dam an toan Hé thdng théng tin tai UBND xi Truong Son dugc
thuc hién mot céch tong thé, dong b, thp trung trong viéc ddu tu céc giai phap bao
vé, c6 su dung chung, chia sé tai nguyén dé t6i wu hiéu nang, tranh dau tu thira,
trung lap.

Piéu 4. Nhirng hanh vi nghiém cfm

Céc hanh vi bi nghiém cam duoc quy dinh tai Diéu 7 Luit An toan thong tin
mang 2015 va Piéu 8 Lut An ninh mang 2018, cu thé:

1. Ngin chin viéc truyén tai thong tin trén mang, can thi€p, truy nhdp, gay
nguy hai, x6a, thay ddi, sao chép va lam sai léch thong tin trén mang trai phap luat.

2. Gay anh hudng, can tr¢ tréi phép ludt t6i hoat dong binh thudng ctia hé
thong thong tin hodc téi kha nang truy nhép hé thong thong tin ctia nguoi sir dung.

3. Tén cong, vb hiéu hoa trai phép luat 1am mat tac dung cua blen phap bao vé
an toan thong tin mang cla hé thong théng tin; tin cong, chiém quyén diéu khién,
pha hoai hé théng thong tin.

4. Phat tan thu réc, phan mém dgc hai, thiét 1ap hé théng thong tin gia mao,
ltra dao.

5. Thu thép, str dung, phét tan, kinh doanh trdi phap luat thong tin ca nhan cua
nguoi khéc; loi dung so hd, diém yéu ciia hé théng thong tin dé thu thap, khai thac
thong tin ca nhén.



6. Xam nhap trai phap luat bi mét mat m& va thong tin d@ ma hdéa hop phap
clia co quan, t6 chirc, c nhan; tiét 16 théng tin vé san phdm mat ma dan su, thong
tin vé khach hang sir dung hop phap san phdm mét ma déan sy; str dung, kinh doanh
cac san phim mat ma déan sy khong r6 ngudn gbe.

7. Hanh vi quy dinh tai khoan 1 Biéu 18 ctia Luat An ninh mang sé 24/2018/
QH14.

8. T4 chirc, hoat dong, cau két, xi giuc, mua chudc, ltra gat, 16i kéo, dao tao,
hudn luyén ngudi chéng Nha nude Cong hoa x& hdi chi nghia Viét Nam.

9. Xuyén tac lich str, phi nhan thanh tyu cdch mang, pha hoai khdi dai doan
két toan dan tdc, xiic pham ton gido, phén biét dbi xir vé gioi, phén biét chung toc.

10. Thong tin sai su that gy hoang mang trong Nhan dén, gdy thiét hai cho
hoat dong kinh té - xa hoi, gdy kho khin cho hoat dong ctia co quan nha nudc hodc
ngudi thi hanh cong vy, xAm pham quyén va lgi ich hop phap ctia co quan, t6 chic,
ca nhan khac;

11. Hoat dong mai dam, t¢ nan x& hdi, mua ban nguoi; dang tai thong tin dam
6, ddi truy, toi 4c; phé hoai thuan phong, m¥ tuc cta dan tdc, dao dire xa hoi, sirc
khée ctia cong dong.

12. Xui giuc, 16i kéo, kich dong ngudi khac pham toi.

13. Thuc hién tin cong mang, khiing bd mang, gian diép mang, t4i pham
mang; gy su co, tin cong, xam nhap, chiém quyén diéu khién, lam sai léch, gian
doan, ngung tré, té liét hoac phé hoai hé thdng thong tin quan trong vé an ninh quéc
gia.

14. San xuat, dua vao sir dung céng cy, phuong tién, phan mém hodc c6 hanh
vi can trd, gdy roi loan hoat dong cia mang vién thong, mang Internet, mang may
tinh, hé théng thong tin, hé thong xir Iy va diéu khién thong tin, phuong tién dién
tir; phat tan chuong trinh tin hoc gay hai cho hoat dong ciia mang vién thong, mang
Internet, mang may tinh, hé thong thong tin, hé théng xur ly va diéu khién thong tin,
phuong tién dién t; xAm nhép trai phép vao mang vién thong, mang mdy tinh, hé
thdng thong tin, hé thng xir ly va diéu khién thong tin, co s dit lidu, phuong tién
dién tir cua nguoi khac.

15. Chéng lai hodc can trd hoat dong ctia luc lugng bao vé an ninh mang; tin
cong, vo hiéu hoa trai phap luat lam mat tdc dung bién phéap bao vé an ninh mang.

16. Loi dung hodc lam dung hoat ddng bao vé an ninh mang dé xdm pham chu
quyén, loi ich, an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap
cua co quan, t chirc, ca nhan hoac dé truc lgi.

17. Hanh vi khéc vi pham quy dinh ctia Ludt An ninh mang 2018.

Diéu 5. Phdi hop véi nhirng co qaaﬁ/’té chire ¢6 thAm quyén

1. Pau méi lién hé, phdi hop véi cic co quan, td chirc c6 thim quyén quan ly
vé an toan thong tin:



a) Cong chirc van hoéa-xa h01 ph01 hqp v6i Vian phong UBND té chuc thuc
hién viéc tiép nhan va xtr ly cac su ¢b vé an toan théng tin dbi véi cac Heé thdng
thong tin cua don vi.

b) Van phong UBND, Céng chire véin héa-xi hoi co trach nhiém phéi hO’p voi
phong Vin héa-Théng tin, S& Théng tin va Truyén thong, Dox ung cuu su c¢b an
toan thong tin mang tinh va cic co quan, t& chiic c6 thim quyén quan ly vé an toan
thong tin bao ddm an toan thong tin, an ninh mang cho cac Hé théng thong tin cta
don vi.

2. Pau mbi llen hé, phdi hop véi céc co quan, té chirc trong cong tac ho tro
diéu phdi xr Iy su ¢d an toan thong tin:

a) UBND Xa Truong Son

- Ngum lién hé: Ba Nghiém Thi Thu Hing Cong chuc Vian phong-Théng ké

+S6 dién thoai: 0978 710 362

+ Email: thuhang0306201 O@gmail com

- Ngum lién hé: Ba Nguyén Thi Hoa - Cong chirc van hoa-xi hoi

+ S6 dién thoai: 0985 457 123

+ Email: hoadung.ts@gmail.com

b) UBND huyén Birc Tho

- Nguoi lién hé: Vuong Thi Huyén

- Chuyén vién phong Van hoa Théng tin huyén

+ 86 dién thoai: 0974372525

+ Email: huyenvt.dt@hatinh.gov.vn

¢) S& Thong tin va Truyén thong tinh Ha Tinh

- Dién thoai: 02393606789

- Email: ttentt-tt@hatinh.gov.vi

- Dia chi: 86 18, dudng 26/3, Thanh phé Ha Tinh.

- Thanh vién thudng tryc: Ong Nguyén Thanh Lam - Pho Giam dbc Trung tam
Cong nghé thong tin va Truyén thong, S& Théng tin va Truyén théng Ha Tinh.

+ Dt: 0914237788

+ Email: ntlam.stttt@hatinh.gov.vn

d) Cuc An toan thong tin/Trung tdm Ung ctru khén cap khong gian mang Viét
Nam (VNCERT/CC)

- Nguoi lién hé/bo phan: Phong Ung ctru sw ¢b

- 86 dién thoai: 0869 100 317

- Email: ir@vncert vn

- Béo céo sy cb qua nén tang didu phdi, xir 1y su ¢b an toan thong tin mang
qudc gia: https: //1rlab vn

- Bdo cdo su ¢b qua website ctia VNCERT/CC: https:/vncert.vn

3. Giao by phén chuyén trach thudng xuyén tham dy cac 16p dién tap dam bao




an toan thong tin mang; 16p dao tao, tép hudn chuyen sdu vé an toan thong tin mang
khi c6 yeu cau cua cac co quan to chiic ¢6 thdm quyén.

Piéu 6. Biio dam ngudn nhan lye

1. Tuyén dung

a) Cong chuc, Vién chire, ngudi lao dfng dugc tuyén dung l1am nhiém vu vé
an toan thong tin c6 trinh d9, chuyén mén vé linh vuc cong ngh¢ thong tin, an toan
thong tin bao dam phu hop véi yéu cdu vij tri viéc lam va tiéu chudn chie danh
nghé nghiép vién chirc theo quy dinh.

b) Thyc hién tuyén dung cong chire, vién chirc bao dam ding quy trinh, tha
tuc phép ludt hién hanh va phén cép tuyén dung céng chirc, vién chirc cua tinh.

¢) Thuc hién dénh gié nang luc cha cdng chuc, vién chirc phi hop véi vi tri
tuyén dung.

2. Trong qué trinh lam viéc

a) Trach nhiém bao dam an toan théng tin cho nguoi sir dung, can bd quan ly
va véan hanh hé thong:

- V&i nguoi str dung:

+ Ngudi st dung c6 trach nhiém dam bao ATTT ddi voi timg v1 tri cong viéc.

+ Phai duogc thuong xuyén to chirc quén triét cac quy dinh vé ATTT, nhdm
nang cao nhan thirc vé trach nhiém dam bao ATTT.

+ Phai c6 trach nhiém tu quan ly, bdo quan thiét bi ma minh duoc giao su
dung; khong tu y thay dbi, thao lap thiét bi.

- V6i can bd quan ly va van hanh hé théng

+ Can by quan ly va van hanh hé théng phai thiét lap phuong phap han ché
truy cdp mang khong day, giam sat va didu khién truy cap khéng day, t6 chuc st
dung chimg thuc va ma hoa dé bao vé truy cap khong day t6i hé thong thong tin.

+ Cén bd quan ly va van hanh hé thong phai t6 chirc quan ly dinh danh déi véi
tat ca nguoi ding tham gia sir dung hé théng théng tin.

b) Dmh ky hang nam t6 chirc hoic tham gia pho bién, tuyen truyen nang cao
nhan thic vé an toan thong tin cho ngudi sir dung do don vi chic nang td chuc.

3. Cham dut thay ddi cong viée

a) Cong chirc, vién chirc chim dit hodic thay doi cong viéc phai thu hdi thé
truy cap, thong tin duoc luu trén cac phuong tién luu trit, céc trang thiét bj may
méc, phan cimg, phan mém va cac tai san khac (néu c6) thude s hitu cia td chirc.

b) Thuc hién ding quy trinh va thyc hién v6 higu hoa tit ca cac quyén ra, vao,
truy cdp tai nguyén, quan tri hé thdng sau khi cong chirc, vién chirc théi viée, nghi
huu.

¢) Lap bién ban cam két gitt bi mat théng tin lién quan dén t8 chuc sau khi
nghi viéc, nghi huu, chuyén céng tac.

Chwong I1:



BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Diéu 7. Thiét ké an toan hé thong thong tin

1. P6i véi hé thong phai thong qua dit hang dé thiét ké, khéng c6 sin dich vu
cong nghé théng tin trén thi truong.

a) Co tai liéu m6 ta quy mo, pham vi va dbi tuong sir dung, khai thac, quéan ly
van hanh hé théng thong tin.

b) Cé tai liéu md ta thiét ké va c4c thanh phén cua hé théng thong tin.

¢) Co tai li¢u mo ta phuong an bao dam an toan thong tin theo cdp do

d) C6 tai li¢u m6 ta phuong an lya chon gidi phép cong nghé bao dam an toan
thong tin.

d) Khi ¢o thay ddi thiét ké, danh gié lai tinh phu hop cta phuong an thiét ké
ddi véi cac yéu cdu an toan dat ra d6i v6i hé thong

2. PBéi véi dich vu cong ngh¢ thong tin ¢6 sén trén thi truong

a) C6 bién ban, hop ddng va :.,ac cam két dbi véi bén thué dich vu céc noi
dung lién quan dén viéc don vi cung cap dichwvula d(m vi van hanh hé théng.

b) C6 cam két ciia don vi cung cép dich vu vé bao dam tinh bi mat va ban
quyén cua dich vu.
¢) Yéu cau don vi cung cap dich vu cung cép céc tai khoan quan tri, ma ngudn hé
théng. Ho tro chinh sira khi c6 yeu céu.

Piéu 8. Phit trién phin mém thué khodn

Déi véi viéc thué dich vu phat trién phin mém theo hinh thirc thué khoan cin
phai:

1. Yéu céu c6 bién ban, hop ddng va céc cam két déi véi bén thué khodn cac
ndi dung lién quan dén viéc phat trién phdn mém thué khoan.

2. Yéu cdu cac nha phat trién cung cép m& ngudn phan mém:

a) Céac nha phét trién cung cép ma ngudn phin mém cho bd phan chuyén
trach.

b) Bo phan chuyén trach cé trach nhle;m quan ly va luu trir m3 ngudn an toan.

3. Phan mém thué khoén phéi dugc kiém thir phdn mém trén moi truong tha
nghiém trude khi dua vao sir dung.

4. Phan mém thué khoén phéi duge kiém tra, danh gid an toan thong tin, trude
khi dua vao sir dung.

5. Khi ¢6 thay ddi thiét ké, danh gid lai tinh phi hop cua phuong an thiét ké
dbi véi cac yéu cdu an toan dit ra déi v6i hé thf{mg

Piéu 9. Thir nghiém va nghlem thu hé thong

1. Thuc hién van hanh thi/kiém thir va nghiém thu hé théng trude khi ban
giao va dua vao sur dung.

2. C6 néi dung, ké hoach thyc hién vén hanh thir/kiém thir theo quy dinh.



3. C6 b6 phan cé trach nhiém thyc hién tham gia van hanh thi/kiém thir va
nghiém thu hé théng.

4. Co don vi doc lap (bén thi ba) hodc bd phan doc lap thude don vi thuc hién
tu van va giam sat qua trinh van hanh thi/kiém thu va nghiém thu hé thdng.

5. C6 bao céo nghlem thu duge x4c nhén cta bd phén chuyén trach va phé
duyét cua chu quan hé thdng thong tin trude khi dua vao sir dung.

Chwong IiI:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 10. Quan ly truy cap

1. Chinh sach truy cép thong tin nohiop v

- Phan loai céc ng dung, hé théng mang theo céc mirc do an ninh: Théng tin
bi mat, nhay Cam thong tin ndi bg, thong tin ding chung.

- Phén quyén quan ly truy cap theo ngudi ding, nhém ngudi dung.

2. Chinh séch quan ly truy cdp mang

- Phan téch cac dich vu khéc nhau ném trong cac vilng mang khac nhau. Dic
biét, cac ung dung nhay cam phai duoc téach riéng va kiém soat chit ché.

- Yéu cau rang budc ddi voi nguoi dung khi truy cap dich vu:

+ Nhap dung tén nguoi ding;

+ Déng nhap ding pham vi str dung;

+ Thay ddi mat khau mac dinh;

+ Chép nhan co ché ma héa dit liéu ctia hé thong;

+ May tram cai ddy du céc phin mém bao mét;

+ Dia chi mdy tram dugc phép truy cép.

- Lap ho so ghi lai cach su dung céc dich vu mang: Lop mang va dich vu
mang nao dugc phép truy cap, ai la ngudi duge truy cap, quy trinh kiém soat truy
cap nhu thé nao.

3. Chinh sach quan ly két ndi tir xa

- Phai sir dung nhiing hé théng, phuong thirc ma héa trén dudng truyén nhu
OpenSSL, HTTPS, SSH...

- Str dung phuong thie két ndi an toan, ddm bao kha nang bao mat thong tin
nhu VPN,

- Kiém soat va han che céc két ndi hojic truy cép dén cac cong didu khién,
quan ly: Cong console cdng cho phép remote access trén thiét bj mang (telnet,
ssh). Cac cong két ndi tir xa dén cac may chu.

- D4t mat khau bao vé, dong cac cong khong su dung trén thiét bi.

Pidu 11. Quan ly an toan mang

1. Quan ly, van hanh hoat dong binh thudng cia hé théng:



a) Bao dam cho hé diéu hanh, phdn mém cai dat trén mdy chu hoat dong lién
tuc, 6n dinh va an toan.

b) Thuong xuyen kiém tra cdu hinh, c4c tép tin nhét ky hoat dong cua hé diéu
hanh, phan mém nhim kip thm phat hién va xt ly nhung su ¢b néu co.

¢) Quan ly cac thay ddi cdu hinh k¥ thuét ctia hé diéu hanh, phan mém.

d) Thudng xuyén cap nhat cac ban v 15i hé diéu hanh, phan mém tir nha cung
cap.

d) Loai bo cac thanh phin cta hé diéu hanh, phan mém khong cén thiét hoac
khéng con nhu cau su dung

e) Céc ban quyén phin mém cin dugc thong ke, quan ly thorl gian phuc vu cho
viéc gia han va duy tri viéc gia han ban quyén, dich vy ban quyén hang nam.

g) Trién khai hé thdng phat hién phong chdng xam nhép giita cac ving mang
quan trong.

h) St dung thém céc phuong phép xéc thuc da nhan t§ ddi voi cac thiét bi
mang quan trong.

1) Trién khai phuong an canh bao thdi gian thuc tryc tiép dén ngum quan tri
hé thong thong qua hé thong giam sat khi phat hién su b trén cac thlet bi mang.

2. Cap nhat, sao luu dy phong va khdi phyc sau khi xay ra su cé:

a) Trién khai hé thong/phuong tién hru trlf doc 1ap véi hé théng luu trix trén
cac may chu dich vu dé sao luu dy phong; phén loai va quan ly thong tin, dit liéu
dugc luu trit theo timg loai/nhém théng tin dugc gan nhan khac nhau; thyuc hién sao
lru, du phong céc thong tin, dir liéu co ban sau: tip tin ciu hinh hé thong, anh hé
diéu hanh may chu, co s¢ dir li¢u; dif liéu, théng tin nghnep vu.

b) Trién khai phuong én du phong néng cho cac thiét bj mang chinh bao dam
kha ning van hanh lién tuc cua hé thong, ning lyuc cta thiét bj dy phong phai dap
ung theo quy mo hoat dong clia hé thdng.

¢) Trién khai hé théng/phuong tién hwu trix nhat ky doc lap va phu hop vai
hoat dong cuia céc thiét bi mang. Dir liéu nhat ky phax dugc luu téi thidu 06 thang

d) Trién khai hé thong/phuong tién chong thét thoat dit liéu trong hé théng.

3. Truy cap va quan ly cau hinh hé théng:

a) Can bd quan ly, nhan vién van hanh truy cap, khai thac théng tin tai hé
thng theo tréach nhiém va phan quyén duge quy dinh; viéc khai théac thong tin phai
bao dam nguyén tic bao mat, khong duge ty y cung cip thong tin ra bén ngoai.

b) Can bd quan ly, nhan vién van hanh cé trach nhiém theo dai va phat hién
cac trudng hop truy cap hé théng tréi phép hodc thao tac vuot qua giodi han, bao cao
cho cén bd quan ly dé tién hanh ngdn chin, thu hdi, khoa quyén truy cap cua cac tai
khoan vi pham

¢) Cau hinh t8i wu, tdng cuong bao mét cho thiét bj hé théng (ctrng héa) truéce
khi dua vao van hanh, khai théc.



d) Quy trinh két ndi thiét bi déu cudi ciia nguoi sir dung vao hé théng mang;
truy nhap va quan ly cdu hinh hé théng; céu hinh t6i wu, ting cuong bao mat cho
thiét bi mang, bao mat (cimg hoa) trong hé théng va thuc hién quy trinh trude khi
dua hé thong vao van hanh khai thac.

Piéu 12. Quin ly an toan méy chi va dag dung

1. May chii phai dugc thiét 1ap chinh séch xéc thuc va kiém soat truy cap. Cac
hé thdng thong tin can c6 phudng én gidi han s lan dang nhdp, ty dong khoéa tai
khoan khi lién tuc dang nhép sai vuot qua sb 14n quy dinh. T4 chirc theo doi, giam
sat tit ca cac phuong phéap ding nhép tir xa, nhét 12 cac truong hop dang nhap vao
hé théng voi muc dich quan tri.

2. Kiém tra, giam sat cac hoat dong lién quan dén céac noi luu trit mat khiu va
canh béo khi c6 nhitng hanh dong bat thudng (Vi du: user khong c6 quyén nhung
cd tinh truy xuat dén cac file luu mét khau...).

Piéu 13. Quan ly an toan dir liéu

1. Quy dinh dy phong va khéi phyc dir lidu:

a) Dinh ky hang tuan phai sao luu, di phong co so dit liéu va dir liéu nghiép
vu (néu c6) trén thiét bi hoac hé théng doc 14p.

b) Dit liéu luu trit phai duoc mé héa cling mé kiém tra tinh nguyén ven.

c) Dit liéu luu trir phai dugc quan ly theo phién ban va cé quan ly truy cép.

2. Pinh ky hang thang hodc khi ¢6 thay d6i cdu hinh trén hé thdng thuc hién
quy trinh sao luu du phong: tap tin cdu hinh hé thong, ban du phong hé diéu hanh
may chu, co s¢ dir liéu; dir liu, thong tin nghiép vu.

3. Ban sao luu duge luu triy trén thiét bj hodc hé théng doc 1ap.Thong tin vé tét
ca cac 1an sao luu déu phai ghi rd trong Nhat ky sao luu dir liéu. Céc bang, dia st
dung sao luu phai c6 danh sd, dan nhén va ghi chu can than dé co thé tim lai d&
dang, tranh nham lan.

Piéu 14. Quan Iy an toan nguwdi sir dung d4u cudi

Chinh sach, quy trinh quan 1y an toan ngudi sir dung dau cudi bao gom:

1. Viée str dung cac thiét b luu trix ngoai nhu 6 ctimg di dong, cac loai thé nhd,
thiét bi luu trit USB,... phai thuong xuyén quét virus trude khi doc hodc sao chép
dir ligu.

2. Khong sur dung cac may tinh thu¢c s& hitu cd nhan (méy xach tay cua cé
nhan, PDA) hodc nhiing thiét bi luu tri di déng ca nhan vao muc dich kinh doanh
ctia cong ty. Han ché t6i da viéc sir dung céc thiét bi luu trir ngoai dé sao chép, di
chuyén di liéu.

3. Cac thiét bi dau cudi khi két ndi phai dugc quan ly va cap nhat thong tin
(tén, chung loai, dia chi MAC, dia chi IP). Cén str dung co ché xac thuc va sir dung
giao thirc mang an toan

4. B6 phan chuyén trach vé an toan thong tin phai thudong xuyén theo dai,



klem tra céc 16 hong bao mat va quan 1y két nbi, truy cdp khi sir dung thiét bi dau
cudi tir xa.

5 B0 phan chuyen trach ve an toan thong tin thuong xuyén theo di cai dit,
két nbi va g6 bo thiét bi dau cu01 trong hé théng dbi v6i cac nhan vién da nghx viéc.

6. B phan chuyén trach vé an toan théng tin thuong xuyén theo ddi ciu hinh
t6i vu va tang cuong bao mat (cung héa) cho méy tinh ngudi sir dung va thuc hién
quy trinh trudc khi dua hé thong vao sir dung

Diéu 15. Quin ly phong chong phan mém doc hai

- Ca1 dat, cap nhat, st dung phdn mém phong chéng ma doc; do quét, kiém tra
phan mém déc hai trén may tmh mdy chi va thiét b di dong;

- Cai dat, sir dung phan mém trén mdy tinh, thiét bi di dong va viéc truy cap
cac trang thong tin trén mang;

- Gui nhén tép tin qua méi trudng mang va céc phuong tién luu trir di dong;

- DBinh ky thyc hién kiém tra va do quet phin mém doc hai trén toan bo hé
thong, Thuc hién kiém tra va xur 1y phin mém ddc hai khi phat hién d4u hiéu hodc
canh béo vé diu hiéu phan mém doc hai xuét hlon trén hé thong.

Diéu 16. Quén ly giam sat an todn hé thong thong tin

Quan ly, van hanh hoat dong binh thuong ctia hé thong giam sat;

- bbi tugng giam sét bao gom Thiét bj hé théng, may chu, Ung dung, dich vu
va cac thanh phan khac trong hé thong (neu c0);

- Két ndi va gui nhat ky hé thong tir d6i tugng gidm sat vé hé thdng giam sét;

- Truy cédp va quan tri hé thong gidm sét;

- Loai théng tin can dugc giam sat;

- Luu trir va bao vé thong tin gidm sét (Nhét ky hé thdng);

- Pong b thoi gian gitta hé thng glam st va thiét bj duoc glam sat;

- Theo dai, glam sat va canh bdo sy ¢b phét hién duoc trén hé thong thong tin;

- B4 tri nguon luc va to chirc gidm sét an toan hé théng thong tin dam bao hé
thong hoat dong 6n dinh, an toan

Piéu 17. Quén Iy rii ro an toin thong tin mang

1. Xéc dinh mrc rui ro

a) Nhan biét tai san thong qua xéc dinh va thu thap thong tin diy du vé tai san
cia minh dang quén ly, déc biét la cdc théng tin lién quan dén dic diém, noi luu
tri, muc d§ quan trong va gia tri, dac thtl cla tai san Panh gia cac nguy co, diém
yéu ddi voi tai san do, tir d6 c6 thé dénh glé xem mdi tai san khi gap rai ro thi s&
gay ra hau qua, muc dd anh huong the ndo ddi véi co quan, td chire

b) Phan loal nhém céc diém yéu: Nhém céc diém yéu lién quan dén ton tai 18
hong, diém yéu an toan thong tin trong hé théng; Nhom céc diém yéu lién quan dén
thiéu hodc khong dap ing céac bién phap quan ly: Khong c6 quy dinh vé st dung
mat khau an toan; khéong c6 quy dinh v& luu trit ¢6 ma hoa, khéng c6 quy dinh vé



quy trinh xtr ly su cb, khong ¢ quy dinh v& bao dam an toan thong tin phia ngudi
str dung.v.v.; Nhom cac diém yéu lién quan dén thiéu hodc khong dép g cac bién
phép k¥ thuat: Khong c6 bién phép phong chéng xam nhap, khong c6 bién phép
phong chéng ma doc, khong c6 bién phép phong chéng tén cong.v.v.; Nhém céc
diém yéu khéc lién quan dén cac nguy co mét an toan thong tin tir bén thi ba.

¢) Phan loai cac mbi de doa: Nhém cac mdi de doa tir viéc ton tai, diém yéu,
16 héng trong hé thdng; Nhém céc méi de doa tir viée thiéu hodc khong dap tng
céc bién phap quan ly; Nhém céc mdi de doa tir viéc thiéu hodc khong dap img céc
bién phap k¥ thuat.

d) Panh gia hau qua va kha ning xay ra sy ¢, xac dinh muc rii ro bao gdm
cac mure thap, trung binh, cao, rit cao, cuc cao.

2. Quy trinh danh gi4 va quan ly rii ro bao gom 04 bude: (1) Thiét lap bbi
canh; (2) Panh gia rui ro; (3) X ly rti ro; (4) Chéap nhan rii ro va 02 qua trinh cén
thuc hién song song: Truyén thong va tu van rii ro, Gidm sat va soat xét rui ro.

3. Bién phap kiém soat rui ro dugce thyc hién theo yéu cau an toan co ban
trong HO so dé xuat cip d6 ctua Hé thing thong tin duoc cap c6 tham quyén phé
duyét.

Piéu 18. Két thic vin hanh, khai théc, thanh Iy, hiy bé

Ca nhén hodc tap thé c¢6 trach nhiém bao dam an toan thong tin mang trong
quan ly, sir dung thiét bi cong nghé théng tin duge giao.

1. Quy dinh hity bo cac thong tin/dit liéu bao mat Khi sira chira, khic phuc
cac su cb cuia mdy tinh dung soan thao viin ban mat, cac phong, don vi phai bao cao
cho ngudi c¢6 tham quyén. Khong duoc cho phép cac td chirc, c4 nhan khong c6
trach nhiém truc tiép stra chita, xir 1y, khic phuc su cd.

2. Quy dinh vé xir ly va hiy bo phuong tién luu trir dién tir

a) Thiét bi CNTT c6 chira dir liéu (mdy tinh, thiét bi luu triY, ...) khi bi hong
phdi dugc can bd chuyén trach vé cong nghé thong tin kiém tra, stra chita, khic
phuc. Phai c6 bién phap kiém tra, gidm st dam bao khong dé lot 10 thong tin hay
lay nhiém ma doc ddi véi may tinh mang ra bén ngoai stra chita, bao hanh.

b) Trudc khi tién hanh thanh Iy/loai bé thiét bi cong nghé théng tin cii, phai ap
dung céc bién phéap k¥ thuét xoa bd hoan toan dit liéu ngudi dung da tao ra, dam
bao khéng thé phuc hdi.

3. Quy dinh vé xir Iy thong tin trén cdc phuong tién va thiét bi CNTT: Trang
thiét bi cong nghé thong tin c6 luu trir dir liéu nhay cam khi thay ddi muc dich sir
dung hodc thanh ly, don vi phai thuc hién cac bién phap xda, tiéu huy dir liéu do
dam bao khong c6 kha nang phuc hdi. Trudng hop khong thé tiéu huy duge dit liéu,
don vi phai thuc hién tiéu hiy cdu phén luu trir dir liéu trén trang thiét bi cong nghé
thong tin do.

Trang thiét bi cong nghé thong tin c¢6 bd phan luu trir dit lidu hoac thiét bi luu



trr dir liéu khi mang di bao hanh, bao dudng, sira chita bén ngoai hodc nging sir
dung phai thao bd phan luu trir khoi thiét bj hogic x6a thong tin, dir liéu luu trit trén
thiét bj (trir truong hop dé khéi phuc di lidu)
Chwong IV:
TO CHUC BAO BAM AN TOAN THONG TIN

Diéu 19. Trach nhiém ciia UBND x& Trwdng Son

. Thyc hién xac dinh cap d¢ an toan hé théng thong tin theo quy dinh.

2. Thuc hién béo vé hé thng thong tin theo quy dinh cta phap luat va hudng
dan, tiéu chudn, quy chuén an toan thong tin;

3. Dinh ky dénh gia hi¢u quéa cua cac bién phap bao dam an toan thong tin,
béo céo chu quéan hé thdng thong tin didu chinh néu cin thiét;

4. Pinh ky hodc dot xuit bao cdo cong tac thyuc thi bao dam an toan hé théng
thong tin theo yéu cau cta chu quén hé théng théng tin hodc co quan quan ly nha
nudce chuyén nganh cé tham quyén;

5. Phdi hop, thuc hién theo yéu cdu cla co quan chirc nang lién quan ctia Bo
Thong tin va Truyén théng trong cong tac bdo d&m an toan thong tin.

Piéu 20. Trach nhi¢m cia céc don v, td chirc, c4 nhan khi tham gia hd
tro' vin hanh cic hé thong, phin mém tail UBND xa Truong Son

1. Thuc hién nghiém tuc quy ché lam vigc tai UBND xa Truong Son va theo
sir huéng dén clia can b quan ly, vén hanh UBND x3 Trudng Son.

2. Str dung dung tai khoan dugc cép dé truy cép tir xa. Thuc hién nghiém tac
Diéu 4, Diéu 10 Quy ché nay.

Piéu 21. Trich nhiém cia Viin phong UBND, cong chirc Vin héa-xa hoi

1. Van phong UBND phdi hop véi cdng chirc van héa-xa héi, t img ciru cla
UBND huyén Dirc Tho, chuyén trach vé an toan thong tin cia UBND huyén Dirc
Tho va céc don vi lién quan trong céng tic béo dam an toan, an ninh cho céc hé
thong thong tin.

2. Tuan thu cac quy dinh vé trach nhiém ciia bd phan chuyén trach vé an toan
thong tin duge giao tai Quy ché nay.

Diéu 22.Trich nhiém cia ngwoi ding

Thuc hién nghiém tic cac quy dinh vé quéan ly, van hanh hé théng tai don vi
theo ding cic quy dinh hién hanh. Chép hanh diing cac quy dinh vé an toan thong
tin tai Piéu 14 Quy ché nay.

Chwong V:
TO CHUC THYC HIEN

Diéu 23. Xay dung va cong b

1. Quy ché duoc lay y kién cip c6 thdm quyén, don vi lién quan trudc khi
cong bd ap dung.

2. Quy ché dugc cong bd trude khi ép dung.



3. T chirc tuyén truyén, phd bién cho todn bd cong chirc, vién chirc trong to
chuec.

3. T chirc tuyén truyén, phd bién cho toan bo cong chirc, vién chirc trong to
churc.

Piéu 24. Ra soat, cip nhit, bé sung Quy ché

1. Pinh ky hang nam hodc khi c6 thay déi chinh sach an toan thong tin kiém
tra lai tinh phtt hop va thuc hién ra soét, cdp nhét, bd sung Quy ché bao dam an
toan thong tin.

2. C6 hé so luu lai thong tin phan hoi cia d6i tugng ap dung. Trong qué trinh
thuc hién, néu c6 nhimng véan dé vudng méc cén sia dbi, bd sung dé xuéat Pon vi
xem xét, quyét dinh./.



